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TECHNICZNE SRODKI ZABEZPIECZENIA MIENIA

ZABEZPIECZENIE TECHNICZNE POLEGA NA montazu urzgdzen mecha-
nicznych i elektronicznych do ochrony mienia i 0sob przed zagrozeniami, takimi
Jak witamanie, pozar, zalanie czy wyciek gazu. Kluczowe elementy to systemy
sygnalizacji wtamania i napadu (SSWiN), telewizji dozorowej (CCTV), kontroli
dostepu (KD) oraz systemy przeciwpozarowe. Systemy te wspierajg cztowieka
w monitorowaniu stanu bezpieczenstwa obiektow | wykrywaniu zdarzen
niepozgdanych oraz zapewnianiu bezpieczenstwa.

1. Podstawe prawng stosowania technicznych Srodkow zabezpieczenia
mienia (TSZM) stanowi atr.3 ust. 2 ustawy z dnia 22 sierpnia1997r.
0 ochronie 0so6b i mienia (Dz. U. z 2020 r. poz. 838, t.j.).

2. RODZAJE TECHNICZNYCH SRODKOW ZABEZPIECZENIA MIENIA:

a. zabezpieczenia i przegrody budowlane - Srodki zabezpieczenia
mienia utrudniajgce dostep osobie niepowotanej do chronionego
obiektu, stanowigce jego elementy konstrukcyjne.

b. zabezpieczenia mechaniczne - dodatkowe Srodki zabezpieczenia
utrudniajgce dostep osobie niepowotanej do ochranianego mienia.

c. zabezpieczenia elektroniczne - zespot urzgdzen wraz ze zwigzang
z nimi instalacjg przewodowsg, Swiattowodowg i radiows.

Podstawowym czynnikiem okreSlenia skutecznosSci zabezpieczen, czyli
w efekcie bezpieczenistwa chronionego mienia/osob, jest czas pomiedzy
naruszeniem systemu ochrony obiektu, a interwencjg.

Zabezpieczenia mechaniczne utrudniajg i opOzniajg dziatania niepowotane,
a zabezpieczenia elektroniczne przyspieszajg podjecie interwencji.

Brak skutecznego opodznienia dziatan niepowofanych przez zabezpieczenia
mechaniczne moze umozliwic sprawcy oddalenie sie z tupem szybciej, niz
nastgpi interwencja, pomimo prawidtowego zadziatania systemu alarmowego.

Mamy wtedy do czynienia z przefamaniem systemu ochrony.

System ochrony, to zespot sumy Srodkow technicznych, organizacyjnych
i prawnych, ustanowiony i wdrozony celem uzyskania oczekiwanego poziomu
zabezpieczenia.

Warunkiem uzyskania skutecznej i efektywnej ochrony oraz optymalizacji jej
kosztow jest wdrozenie wfasciwego wzajemnego wspotdziatania Systemu
zabezpieczen mechanicznych i elektronicznych, przy zapewnieniu skutecznej
interwencji w przypadku zadziatania systemu alarmowego.
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PODZIAt. MECHANICZNYCH ZABEZPIECZEN MIENIA:
SZYBY

1. wzmocnione po zastosowaniu (oklejeniu) folii o grubo$ci 360-700
mikronéw (odporne na uderzenie miotka) oraz szyby:
e hartowane
e hartowane - emaliowane
o wielowarstwowe:
o klejone
o klejone - ognioodporne

2. ochronne, antywfamaniowe o
zwiekszonej odpornosci na wtamanie,
czyli odpornosSci na przebicie i rozbicie —
Norma PN-EN356 ,Szkto ochronne.
Badania i klasyfikacja na reczny atak”.

P1A do P5A - testowane upadkiem

f szyba okienna po wielokrotnym postrzale z broni
kuli o wadze 4.11 kg. pneumatycznej

P6 do P8B - testowane siekierg

3. odporne na ostrzat z broni palnej - kuloodporne — testowane wg
europejskiej normy EN-1063 pod kagtem odpornoS$ci na uderzenia
pociskow wystrzelonych z pistoletow, karabinow lub strzelb:

BR1 do BRY7 - testowane pod kagtem skutecznosci przeciwko ostrzatowi
Z pistoletow, karabinow lub strzelb

SG1 do SG2 - testowane pod kgtem skutecznosci przeciwko ostrzatowi
ze strzelby.

W klasyfikacji tej normy "S" oznacza mozliwos¢ wystgpienia odpryskow
po stronie szyby skierowanej do uzytkownika, podczas gdy "NS"
wskazuje, ze odpryski nie wystepujg w ogole.

4. odporne na dziafanie fal detonacyjnych (antywybuchowe) wg normy
PN-EN 13541:2012 - klasyfikujg sie do czterech kategorii zaleznie od
cisSnienia fali detonacyjnej i czasu trwania impulsu: ER1, ER2, ER3 oraz
ER4 - od podstawowej do najwyzszej odpornoSci.

ROLETY

Klasy odpornosci rolet, okreslane europejskg normg PN-EN 1627, dzielg sie
na szeSc kategorii w zaleznoSci na odpornoSc na proby wtamania:

« RC1 - ochrona przed przypadkowymi probami wtamania, np. kopaniem,
Szarpaniem czy podnoszeniem.

« RC2 - ochrona przed probami wtaman z uzyciem prostych narzedzi.
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RC3 - odpornosc¢ na uzycie narzedzi takich jak tom.

RC4 - ochrona przed doswiadczonymi wtamywaczami z uzyciem takich
narzedzi jak miotek, siekiera, dtuto czy wiertarka akumulatorowa.

RC5 - ochrona przed profesjonalnymi wiamywaczami uzywajgcymi

elektronarzedzi, np. wiertarki, wyrzynarki czy szlifierki kgtowej z tarczg
do 125mm.

RC6 - najwyzsza klasa, odpornoSc na uzycie ciezszych elektronarzedzi,
Jak wiertarka czy szlifierka z tarczg do 230mm.

DRZWI | OKNA

Klasyfikacje zamknieé i otworow oszklonych (drzwi, okna) okreSlajg normy
prawne Kkrajowe i europejskie przeszklenia szyb PN-EN 356:2000:

klasa P1-P2 - chroni uzytkownika przed zranieniem sie, utrudnia
rozbicie wskutek np. przeciggu, a takze stanowi czasowg bariere
w przypadku wtamania bez przygotowania,

klasa P3-P4 - utrudnia witamanie,
klasa P5-P6 - posiada zwiekszong odpornosc na wtamanie,
klasa P7-P8 - jest wysoce odporna na wtamania.

Norma PN-EN 1627 dzieli drzwi zewnetrzne na szeSc¢ klas odpornosci na
wtamanie, oznaczajgc je symbolem RC (resistance class):

Klasa RC 1 - oznacza niski poziom
zaangazowania wifamywacza w proby
sforsowania drzwi. Przez drzwi nalezgce
do tej klasy mozna wtamac sie bez
Szczegolnych przygotowan, z uzyciem
jedynie sity fizycznej lub bardzo prostych
narzedzi (mozna sforsowac je poprzez
kopniecie, uderzenie barkiem, podniesienie
na zawiasach, wyrwanie, itp.), co trwa
zaledwie chwile.

Klasa RC 2 - poziom zaangazowania
osoby dokonujgcej aktu wtamania nadal
jJest niski, a wiedza na temat potencjalnych
fupow znikoma. Do sforsowan tego typu
drzwi najczesciej dochodzi bez
uprzedniego przygotowania. Wiamywacze
postugujg sie przewaznie prostymi
narzedziami typu: mifotek, Srubokret,
obcegqi, klin, itp. Drzwi klasy RC 2 (zgodnie
Z badaniami) opierajg sie forsujgcemu . S L
przez zaledwie 3 minuty. drzwi klasy RC1/RC1 sforsowane
akumulatorowa ,flexg”
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« Klasa RC 3 - wlamywacz musi wykazac Sredni
poziom zaangazowania. Musi sie rowniez liczyc
ze Srednim poziomem ryzyka. Dlatego tez
posiadajgc wiedze na temat odpornosci drzwi,
liczy sie z czasem i hatasem, ktory wygeneruje
w trakcie podejmowania prob ich sforsowania.
Drzwi klasy RC 3 najczesciej wytamuje sie za
pomocg stalowego fomu oraz przy uzyciu
mechanicznej wiertarki i innych prostych
narzedzi dodatkowych. Opor trwa tu 5 minut.

. Klasa RC 4 - sforsowanie drzwi wymaga
odpowiedniego przygotowania. Konieczne sg
narzedzia, ktore pozwolg wtamywaczowi
atakowac przeszkode (takie jak wiertarka, pita,
przecinak, dtuto, siekiera, duzy mfotek).

Drzwi tej klasy niszczy sie w przekonaniu

0 osiggnieciu wymiernych korzysci z wtamania
i przy stosunkowo wysokim poziomie ryzyka. drzwi wzmocnione klasy RC3/RC4
Walka z nimi moze trwac 10 minut. £ il ISR e e

. Klasa RC 5 - wlamania moze dokonac tylko
doswiadczona i dobrze przygotowana osoba.
Do sforsowania drzwi potrzebne sg elektro-
narzedzia typu wiertarko-wkretarka, szlifierka
kagtowa lub pifa mechaniczna, a wlamywacz
podejmuje w tym przypadku wysokie ryzyko
i nie interesuje go hatas, generowany podczas
dziatania. Sforsowanie tych drzwi mozliwe jest
nie szybcie niz w 15 minut.

« Klasa RC 6 - drzwi o najwyzszej odpornosci
na wfamanie. Do ich pokonania potrzeba
przynajmniej 20 minut czasu. Niezbedne sg
tez profesjonalne elektronarzedzia o wysokiej
mocy. Takie drzwi jest w stanie sforsowac
wytgcznie doswiadczony i doskonale e~ T -
przygotowany wtamywacz. Wtamanie do drizmocnion asy P /R s
mieszkania z takimi drzwiami jest obarczone sforsowane przez wylamanie
wysokim ryzykiem - hatas przy probie
sforsowania tych drzwi bedzie duzy.

ZAMKI DRZWIOWE - norma europejska EN 12209, okre$la podziat na klasy
bezpieczenstwa zamkow i wkfadek:

« Klasa 1 — podstawowe zabezpieczenie - zamki tej klasy oferujg
podstawowg ochrone przed nieuprawnionym dostepem i sg zwykle
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stosowane w drzwiach wewnetrznych lub miejscach o niskim ryzyku
wtamania.

. Klasa 2i 3 - Srednie zabezpieczenie - zamki te sg bardziej odporne
na wfamanie i czesto stosowane w drzwiach zewnetrznych mieszkan
i domow jednorodzinnych. Zapewniajg lepszg ochrone przed
narzedziami wykorzystywanymi do tamania lub przecinania.

« Klasa 4i 5—- wysokie zabezpieczenie - zamki tej klasy dedykowane
sg dla obiektow wymagajgcych wyjatkowo wysokiego poziomu
bezpieczenstwa, jak banki czy sklepy jubilerskie. Zapewniajg one
ochrone przed zaawansowanymi metodami wtamania, w tym uzyciu
specjalistycznych narzedzi.

. Klasa 6 — maksymalne zabezpieczenie - najwyzsza klasa
zabezpieczen, stosowana w miejscach o krytycznym znaczeniu
bezpieczenstwa, gdzie ryzyko atakow jest bardzo wysokie. ZamkKi te sg
projektowane tak, aby oprzec¢ sie nawet najbardziej zaawansowanym
probom sforsowania.

Przyktadowe zdjecia z interwencji do analizy zdarzenia i podjecia adekwatnych Srodkéw podczas
czynnoSci w obiekcie.

=y

zerwana kiddka z dystansu maskujgca wtamanie, zasuwa

zerwana ktddka, zasuwa zamknigta — obiekt
otwarta — sprawcy moga nadal by¢ wewnatrz obiektu bezpieczny, cho¢ sprawcy zapewne planujg powrot

obiekt powtamaniowy prowizorycznie zabezpieczony przez zatoge
patrolowg podczas interwencji
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SEJFY

zZnane rowniez jako kasy pancerne, to
zamykane, wytrzymate metalowe szafy lub
Skrzynie do bezpiecznego przechowywania
wartosciowych przedmiotow, takich jak
pienigdze, bizuteria, dokumenty, nosniki
danych, rowniez bron i inne niebezpieczne
przedmioty lub substancje - (stowo ,sejf’
pochodzi od angielskiego ,safe” czyli
bezpieczny).

Klasy bezpieczenstwa sejféw okreslajg poziom ochrony przed wtamaniem,
zgodny z normami europejskimi, takimi jak PN-EN 14450 (klasy S1, S2) oraz

PN-EN 1143-1 (klasy od 0 do XllI):

Klasy S1i 82 (wg PN-EN 14450):

zapewniajg podstawowg ochrone przed
wtamaniem, odpowiednig dla
przechowywania broni palnej i mniejszych
wartosciowych przedmiotow.

sg to zwykle sejfy o konstrukcji
Jjednoscienney.

posiadacze broni palnej muszg posiadac
sejf co najmniej klasy S1.

Klasy od 0 do Xl (wg PN-EN 1143-1):
oferujg znacznie wyzszy poziom
odpornosci na wtamanie niz S1i S2.
kazda kolejna klasa oznacza wyzszg
wytrzymatosc na proby wtamania.

do przechowywania dokumentow, gotowki
i cennych przedmiotow oraz bizuterii.

Warto sprawdzic, czy sejf posiada dodatkowe certyfikaty dotyczgce
ochrony przed ogniem, takie jak normy EN 15659 (ochrona papieru) lub
EN 1047-1 (ochrona nosSnikow elektronicznych).

Opracowanie SOLUTION MS dla kurséw na Kwalifikowanych Pracownikéw Ochrony



SKARBCE

Skarbiec to pomieszczenie specjalne, przeznaczone do dftugookresowego
przechowywania gotowki w bankach i innych instytucjach finansowych,
skonstruowane ze specjalistycznych elementow lanych monolitycznych Ilub
modutowych.
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Zgodnie z normg PN-EN 1143-1+A1:2009, dzielg sie na klasy V, VI, IX, XI.

Mechaniczne urzadzenia zabezpieczajgce
wedtug Wymagan Technicznych NBP dzielg sie na:

e drzwi skarbcow i pokoi skarbowych

e kasety do murowania w Scianie lub podfodze

e szafy stalowe jedno i dwu ptaszczowe

o szafy sejfowe

e szafy pancerne

Opracowanie SOLUTION MS dla kurséw na Kwalifikowanych Pracownikéw Ochrony str. 9



Podziat mechanicznych urzadzen zabezpieczajgcych do przewozenia
(transportu) wartosci:

e samochody do przewozu wartosci
e pojemniki do przewozu wartoSci
e teczki do przewozu wartosci wyposazone wariantowo w:
o Systemy odstraszajgco-sygnalizujgce
o generatory dymu - dla wskazania drogi ucieczki
o barwienie banknotow - aby byty bezuzyteczne
o porazajgce - generator wysokiego napiecia
o GPS w celu Sledzenia drogi przewozu wartosci

ELEKTRONICZNE URZADZENIA ZABEZPIECZAJACE

1. Elektroniczne systemy zabezpieczajgce to zespoty urzgdzen i zwigzanych
Z nimi instalacji przewodowych, Swiattowodowych lub innych, stuzgce do
ochrony mienia i 0SOb przed zagrozeniami, wspierajgc cztowieka w biezgcym
monitorowaniu | wyKkrywaniu niepozgdanych zdarzen oraz zapewnianiu
bezpieczenstwa.

2. Podziat systemow elektronicznych zabezpieczen technicznych:

o systemy alarmowe (SSWIN) - wykrywajg zagrozenia, takie jak proby
wtamania lub napadu, za pomocg czujnikow (np. ruchu, zbicia szyby)
oraz uruchamiajg sygnalizatory dzwiekowe lub swietine.

o systemy telewizji dozorowej (CCTV) - wykorzystujg kamery do
monitorowania | nagrywania zdarzen, czesto z wykorzystaniem
zaawansowanej analityki obrazu i integracji z innymi systemami
bezpieczenstwa.

o systemy kontroli dostepu (KD) - umozliwiajg dostep do wybranych
obszarow wytgcznie osobom uprawnionym, np. za pomocg kart lub
brelokow zblizeniowych, kodow dostepu lub biometrii.

« systemy przeciwpozarowe (PPOZ) - obejmujg systemy wykrywania
pozaru (czujniki dymu, temperatury, gazéw) oraz systemy gasnicze (np.
zraszacze) i oddymiania, ktére pomagajg w ewakuacji oraz ograniczaniu
Strat.

o systemy wykrywania gazéw - detektory wykrywajg niebezpieczne
stezenia gazow (np. czadu) w pomieszczeniach, uruchamiajgc alarm
oraz systemy wentylacyjne.

e systemy zarzadzania budynkiem (BMS) | inteligentne systemy
bezpieczenstwa (PSIM) - integrujg rozne systemy bezpieczenstwa
(alarmy, kontrole dostepu, klimatyzacje, instalacje ppoz oraz sterowanie
windami | bramami garazowymi) w jednym miejscu, co utatwia
zarzgdzanie | reagowanie na zdarzenia.
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Budowa i komponenty SYSTEMU ALARMOWEGO:
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Przedmiot projektu
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1. ptyta gtowna centrali alarmowej (1) — integrujgca wszystkie podzespoty
systemu i sterujgca catoscig procesu ochrony oraz uprawnieniami dostepu
w zaprogramowanych strefach.

2. manipulatory (2A) i interfejsy komunikacyjne (2B) — umozliwiajgce lokalne
i zdalne sterowanie stanem centrali alarmowej oraz jej programowanie.

3. czujki ruchu PIR (3A), pozarowe (3B) i czujniki otwarcia (kontaktrony),
podtgczone do bezposrednio ptyty gtownej lub za pomocg modutow
rozszerzen (3C) wykrywajq i przekazujg centrali sygnaty o zagrozeniach.

4. sygnalizatory akustyczno-optyczne (4) stuzg do lokalnej ,wizualizacji”
wykrytego zagrozenia w chronionym obiekcie i bezposrednim otoczeniu.

5. moduty komunikacyjne i powiadamiania stuzg do przekazywania sygnatu
0 zagrozeniu na zewngtrz — poprzez transmisje GSM (5) oraz internetem
(2B) do Centrow Monitoringu lub zdalnych pomieszczen ochrony obiektu.

Rolg systemu alarmowego jest powiadamianie o zaistniatym zagrozeniu
lokalnie (poprzez sygnalizatory akustyczne) oraz w miejscu, w ktdrym moze
by¢ uruchomiona interwencja (poprzez moduty komunikacyjne).

Opracowanie SOLUTION MS dla kurséw na Kwalifikowanych Pracownikéw Ochrony str. 11



Podziat obiektu na strefy ochrony:
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% Lo W zaleznosci od specyfiki chronionego obiektu
e ]“‘ nalezy do niej dostosowac system alarmowy  co:ewaeuon
= = przez adekwatny podziat na strefy ochrony, co .
ﬁ nie tylko ufatwia jednoznaczng Ilokalizacje
| fr " miejsca sygnalizowanego alarmu, ale przede

wszystkim umozliwia nadanie indywidualnych
uprawnien dostepu i autonomii uzbrojen stref,
niezaleznie od stanu ochrony pozostatych.

Rysunek powyzej przedstawia instalacje alarmowg przyktadowej strzelnicy,
podzielonej na 3 strefy ochrony: czes$¢ recepcyjno-biurows, tory strzeleckie
oraz magazyn broni. Dostep do czesci ,zielonej” ma kazdy uprawniony do
wejScia do obiektu, poprzez identyfikacje na manipulatorze wejsciowym,
natomiast dostep do strefy ,zottej” wymaga uprzedniego rozbrojenia strefy
przez osobe uprawniong, a otwarcie drzwi strefy ,czerwonej” jest mozliwe
wytgcznie po kazdorazowym jej rozbrojeniu autoryzacjg uprawnien dostepu na
manipulatorze. Strefy ,zotta” i ,czerwona” mogg by¢ uzbrojone, niezaleznie od
stanu strefy ,zielonej”, natomiast czujniki ppoz w catym obiekcie dziatajg
zawsze, niezaleznie od stanu poszczegodlnych stref.

Czujnik ruchu na wejsciu do obiektu (,btekitny”) ma status ,wejscia/wyjscia’,
czyli zapewnia okreSlony czas (zwykle 20-30s) na autoryzacje/rozbrojenie
strefy ,zielonej” przy wejsciu do obiektu oraz na opuszczenie go i zamkniecie
drzwi wejsciowych po uzbrojeniu systemu. Pozostate czujniki nie majg zwtoki
czasowej i w stanie uzbrojenia alarmujg natychmiast po wykryciu ruchu.
Manipulator strefy ,czerwonej” jest na zewnatrz przed drzwiami strefy, wiec
zwfoka czasowa bytaby bezzasadna, wrecz niebezpieczna w przypadku np.
pozostawienia klucza w zamku drzwi. Strefa ,czerwona” ma wtasny
sygnalizator akustyczno-optyczny, pozostate sygnalizatory wewnetrzne stuzg
ostrzeganiu personelu i gosci przed ewentualnymi zagrozeniami ppoz.

Monitoring alarmow to zbieranie za pomocg tgczy elektronicznych, radiowych
i internetowych oraz specjalistycznego oprogramowania informacji o stanie
oddalonych, niezaleznych od siebie systemow alarmowych przez alarmowe
centrum odbiorcze zwane Stacjg/Centrum Monitoringu w celu podjecia
stosownych dziatan interwencyjnych (przez zatogi patrolowe) w przypadku
odebrania sygnatu alarmu z chronionego obiektu.
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Klasy systemow alarmowych, znane jako ,stopnie zabezpieczenia”
(ang. Grade), okreSlajg poziom ryzyka, przed ktorym system ma chronic,
zgodnie z normg PN-EN 50131-1 :

. Grade 1 - instalacja o niskim stopniu ryzyka - stosuje sie kiedy ryzyko
wtamania jest znikome. NajczeSciej wyposaza sie w nie mieszkania
i domy jednorodzinne. W przypadku tej klasy domniemany intruz nie
bedzie posiadat wiedzy o systemach alarmowych, a przy pokonywaniu
systemu bedzie uzywat podstawowych narzedzi.

« Grade 2 - instalacja o niskim lub Srednim stopniu ryzyka - wykorzystuje
sie miejscach o Srednim stopniu ryzyka. Zaktadamy, ze potencjalny
intruz ma podstawowg wiedze na temat systemow alarmowych.
Rozwigzanie to oferowane jest, gdy istniejg podejrzenia, ze wtamywacz
moze korzystac z szerokiej gamy narzedzi ogolnodostepnych.

« Grade 3 - instalacja o Srednim lub wysokim stopniu ryzyka - znajduje
zastosowanie w miejscach, gdzie potencjalny intruz posiada
ponadprzecietng wiedze na temat systemow alarmowych oraz ma
dostep do specjalistycznych narzedzi stuzgcych do rozbrojenia
systemu. NajczeSciej stosuje sie go w obiektach o Srednim | wysokim
ryzyku, takich jak instytucje publiczne.

. Grade 4 - instalacja o wysokim stopniu ryzyka - zaktada, ze potencjalny
intruz posiada obszerng wiedze o systemach alarmowych oraz zna
specjalistyczne narzedzia, zatem zakfada sie, ze bedzie w stanie
dokfadnie zaplanowacC napad na obiekt, zaczynajgc od dezaktywacji
urzgdzen informujgcych, a konczgc na dezaktywacji samej centrali
alarmowej. Stopien ten jest konieczny do zabezpieczenia obiektow takich
Jjak: banki, muzea, galerie, czy inne miejsca wyposazone w cenne
przedmioty bgdz dokumenty.

Rodzaje czujek alarmowych w podziale na wykrywane zagrozenie:
e czujki ruchu (PIR, mikrofalowe, dualne), wykrywajgce obecnosc¢ intruza;

e czujki dymu i gazu (w tym czujki czadu/tlenku wegla), ktére reagujg na
zagrozenie pozarowe lub wyciek gazu;

e czujki otwarcia i zbicia szyby (magnetyczne, wstrzgsowe), monitorujgce
dostep do obiektu lub jego integralnoSc;

e czujki zalania, chronigce zbiory muzealne, dokumentacje oraz sprzet
elektroniczny przed zniszczeniem badz uszkodzeniem.

Opracowanie SOLUTION MS dla kurséw na Kwalifikowanych Pracownikéw Ochrony str. 13



CZUJKI RUCHU:

PIR (pasywne czujniki podczerwieni) - wykrywajg zmiany temperatury,
np. ciepfo ciata cztowieka, w polu widzenia czujki.

Mikrofalowe (MW) - emitujg i odbierajg fale elektromagnetyczne,
alarmujgc, gdy odbite fale zostang zaktdcone przez poruszajgcy sie
obiekt.

Dualne (PIR+MW) - tgczg technologie podczerwieni i mikrofalowa,
wymagajgc spetnienia dwoch warunkow do aktywacji alarmu, co
znaczgco redukuje liczbe fatszywych alarmow.

CZUJKI POZAROWE | GAZU:

Czujki dymu - wykrywajg czgsteczki dymu we wczesnych etapach
pozaru, emitujgc sygnat akustyczny.

Czujki gazu - monitorujg stezenie niebezpiecznych gazow, takich jak
gaz ziemny, ktory moze prowadzi¢ do wybuchu.

Czujki czadu (tlenku wegla) - reagujg na stezenie $Smiertelnie
niebezpiecznego tlenku wegla.

CZUJKI OTWARCIA | WIBRACJI:

Czujki magnetyczne - sktadajg sie z dwéch magnesow; roztgczenie
czujki sygnalizuje otwarcie drzwi lub okna.

Czujki wstrzagsowe - wykrywajg wibracje podtfoza i sg stosowane do
wykrywania proby zbicia szyby.

TELEWIZJA PRZEMYStOWA CCTV:

Telewizja przemystowa CCTV (ang. Closed Circuit TV) to dziatajgcy

w zamknietej sieci (niepublicznej) system nadzoru wizyjnego oparty na
kamerach i rejestratorach obrazu, dostepny w ramach struktury zabezpieczen
dla okreSlonych urzgdzen (stacjonarnych i mobilnych) oraz uprawnionych
uzytkownikow.

Giéwne elementy systemu CCTV:

kamery — rejestrujg obraz (analogowe, IP, obrotowe PTZ, termowizyjne).
rejestratory (DVR/NVR) — zapisujg nagrania z kamer i umozliwiajg ich
analize oraz umozliwiajg zdalny dostep osobom uprawnionym (internet).
monitory i manipulatory — stuzg do podglgdu obrazu na zywo.

okablowanie / sie¢ — przewody koncentryczne, skretka UTP,
Swiattowody lub siec IP.

oprogramowanie — umozliwia zdalny podglad, analize obrazu oraz
powiadomienia alarmowe.
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Zastosowania CCTV:
. ochrona obiektow (sklepy, biura, magazyny, lotniska, banki).

. monitorowanie przestrzeni publicznej (ulice, place, transport
publiczny).

« kontrola proceséw przemystowych (produkcja, logistyka).
. bezpieczenstwo w budynkach prywatnych (domy, osiedla).
. materiat dowodowy w sprawach karnych i wypadkach.

Cele i zakres stosowania CCTV:
« wizualna weryfikacja przyczyny alarmu - monitoring wizyjny
- nadzodr biezacy - stosowany wszedzie tam, gdzie jest konieczne

zapewnienie natychmiastowego reagowania na dynamicznie zmieniajgcg
sie sytuacje (sklepy, skrzyzowania, dworce w godzinach szczytu)

« nadzor ciagly (bezposredni) - umozliwia zdalng kontrole, umozliwiajgc
sterowanie roznymi procesami technologicznymi i urzgdzeniami, jak
rowniez umozliwia interaktywny nadzor nad zespotami ludzkimi,
klientami supermarketow, widzami na koncertach i czy stadionach,
zZwfaszcza w sytuacjach zagrozenia, gdy trzeba ich bezpiecznie
ewakuowac.

. wideodetekcja — tryb pracy kamer, w ktorym reagujg one na ruch
(zmiane obrazu) w zadanym obszarze pola widzenia, zapisujgc wykryte
zmiany na dysku rejestratora i generujgc powiadomienie dla operatora.

. wideoidentyfikacja:

o rozpoznawanie numerow rejestracyjnych pojazdow

o rozpoznawanie twarzy (Face Recognition System)

o termowizyjna analiza zagrozen (np. podczas Covid 19)
dokumentacja zdarzen, umozliwiajgca odtworzenie ich przebiegu oraz
ewentualng orientacje w poczynaniach przestepcy od wtargniecia, az do
Jjego biezgcego potozenia w obiekcie.

Rodzaje kamer monitoringu CCTV:
e ze wzgledu na rodzaj przetwarzania i transmisji obrazu:
o kamery IP, dziatajgce w strukturze sieci LAN i WiFi obiektu
o kamery analogowe, wymagajgce odrebnego okablowania AV
o kamery z zapisem wtasnym — nasobne, fotoputapki, rejestratory
poktadowe w pojazdach i inne (np. w paralizatorach TASER)
o kamery internetowe z zapisem w chmurze.

e ze wzgledu na budowe i funkcjonalnosé:
o kamery tubowe w obudowach ochronnych
o kamery tubowe kompaktowe
o kamery koputowe
o kamery obrotowe
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o ze wzgledu wymagang jakosé obrazu w warunkach pracy obiektu:
o kamery o statej ogniskowej (dobieranej w fazie projektowania)
o kamery zmienno-ogniskowe z MotoZOOM i automatyczng
ostroscig
o kamery z filtrami kompensacji swiatfa (WDR)
o kamery termowizyjne i inne specjalistyczne

Przykfady ochrony CCTV obiektéw i pol widzenia kamer:

kamery zewnetrzne (wandal
z o$wietlaczami podczel

5 KDY i s e

a

kamery wewnetrzne z o$wietlaczami podczerwieni IR ;

T et

istotnym dla rozmieszczenia kamer zewnetrznych obiektu i doboru ich pél

widzenia jest zasada, by kazda z kamer zainstalowana byta w polu
widzenia co najmniej jednej z pozostatych kamer systemu, co zapobiega
“ich ewentualnej kradziezy.

K10
sk i

jest, by na uzytek
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Systemy oprogramowania do kontroli CCTV:

Na polskim rynku dostawcow kompletnych systemow monitoringu wizyjnego
wiodg producenci Dahua i Hikvision, oferujgcy petng game komponentow,
od kamer wszystkich typow, przez rejestratory, az po dedykowane im
oprogramowanie do monitorowania, przetwarzania i analizy obrazu z kamer
systemu oraz zapisanych archiwow rejestratorow.

Oprogramowanie to dostepne jest bezptatnie dla komputerow PC, zarowno
pracujgcych z systemami Microsoft Windows jak i dla komputerow Apple
z systemem macOS oraz dla urzgdzen mobilnych z systemami Android
i iOS (iPhone).

Dahua - SMART PSS dla komputerow PC i DMSS dla urzagdzen mobilnych

Analogiczne aplikacje oferujg w pakiecie ze swoimi produktami wszyscy
wiodgcy producenci systemow monitoringu. Niestety sg one kompatybilne
wytgcznie z rejestratorami wtasnej produkcji i niemozliwym jest ich uzycie
Z produktami konkurencji, dlatego wybdr producenta instalowanego
rejestratora nalezy poprzedzi¢ wyborem optymalnej dla swoich oczekiwan
i potrzeb aplikacji, zarowno dla urzgdzen stacjonarnych, jak i mobilnych.
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Monitoring wizyjny a ochrona danych osobowych

RODO, obecnie EU GDPR pozwala na stosowanie monitoringu wizyjnego, po
spetnieniu przez administratorow szeregu obowigzkoéw, m.in. okreSlenia celu
przetwarzania (ochrona mienia i/lub bezpieczenstwo), zachowania zasady
minimalizacji danych (utrwalanie tylko niezbednego obrazu, unikanie rejestracji
dzwieku, chyba zZe jest to uzasadnione), ustalenia okresu przechowywania
nagran, a takze zapewnienia transparentnoSci (obowigzek informacyjny poprzez
umieszczenie wyraznych tabliczek informujgcych o monitoringu obiektu).

Zapis obrazu rejestratorow podlega ochronie prawnej i moze by¢ udostepniony
Jedynie w formie nakazu sgdowego lub formalnego wniosku policji z podpisem
komendanta placowki.

Niedopuszczalnym sg jakiekolwiek ,wycieki” nagran do mediow, czy internetu,
bo konczy sie to surowymi karami finansowymi i procesami cywilnymi dla
podmiotu monitorujgcego oraz dyscyplinarnymi dla oséb odpowiedzialnych.

Dla zapewnienia bezpieczenstwa danych monitoringu, a takze jego operatorow
rejestratory obrazu kamer powinny byc¢ instalowane w miejscach bezpiecznych
(serwerownie lub inne zamykane pomieszczenia dedykowane bgdz szafy),
niedostepnych dla osob postronnych, zwtaszcza ewentualnych napastnikow.

KONTROLA DOSTEPU | SYSTEMY DOMOFONOWE

Kontrola dostepu (ang. access control) to zestaw zabezpieczen i procedur,
kontrolujgcych uprawnienia do uzyskania dostepu do okreSlonych zasobow,
obszarow, informacji lub ustug, a system kontroli dostepu, jako jej
materializacja, to element zabezpieczenia technicznego stosowany gtownie
w zaktadach przemystowych, obiektach infrastruktury krytycznej i biurowcach,
chocC coraz czesciej jego elementy uzywane sg takze do zapewnienia
bezpieczenstwa w mniejszych budynkach i na prywatnych posesjach,
zwtaszcza w postaci bramofonowo-domofonowey.

Systemy kontroli dostepu mogg byc rowniez zintegrowane z innymi systemami,
Jjak monitoring wizyjny (CCTV), rejestracja czasu pracy (RCP), czy systemy
alarmowe.

Podstawowe elementy systemu Kontroli Dostepu:

e kontrolery przejscia, identyfikujgce uprawnienia osob wchodzgcych:
o klawiatury dotykowe do manualnego wprowadzenia kodu dostepu,
o czytniki zblizeniowe Kart i brelokéw dostepowych,

o Skanery biometryczne linii papilarnych lub rozpoznawania twarzy,

o elektrozaczepy zwalniajgce blokady przejscia,
e ewentualnie oprogramowanie Rejestracji Czasu Pracy lub zblizone.
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Schemat prostej instalacji systemu
kontroli dostepu zarzgdzajgcego
- otwarciem drzwi przejScia o zadanym
Sah poziomie uprawnien dostepowych na
_-« bazie dualnego kontrolera przejscia
(klawiatura + czytnik zblizeniowy)
produkcji Satel.
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Schemat zaawansowanej instalacji bramofonowo-domofonowej
Vidos ONE, pracujgcej w technologii IP sieci LAN i WiFi
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System umozliwia lokalng i zdalng (przez internet za pomocg aplikacji
mobilnej) kontrole otwarcia furtki oraz bramy, z mozliwoscig uprzedniej
rozmowy weryfikujgcej z osobg dzwonigcg, a takze zapewnia komunikacje
wewnetrzng pomiedzy terminalami monitorowymi (intercom)

Dodatkowo podtgczenie systemu Vidos ONE do lokalnej struktury LAN
obiektu umozliwia integracje kamery bramofonu z rejestratorem CCTYV,
dzieki czemu mozliwym jest zapis jej obrazu na rowni z obrazami
pozostatych kamer systemu CCTV.

Opracowanie SOLUTION MS dla kurséw na Kwalifikowanych Pracownikéw Ochrony str. 19



SYSTEMY PRZECIWPOZAROWE

Zadaniem systemu sygnalizacji pozarowej jest sygnalizowanie zagrozen
pozarowych po odebraniu przez centrale informacji od zainstalowanych czujek
lub recznych ostrzegaczy pozarowych oraz wskazanie miejsca zagrozonego.
Po otrzymaniu sygnatu alarmu centrala moze uruchomic sygnalizatory
akustyczne lub akustyczno-optyczne (o ile sg zainstalowane w systemie) oraz
przestac sygnat alarmu do stacji monitoringu lub do wtasciwych stuzb np. PSP.
Za posrednictwem przekaznikow znajdujgcych sie wewngtrz, centrala moze
uruchomic zewneltrzne, zabezpieczajgce urzgdzenia przeciwpozarowe oraz
kontrolowac ich stan.

System przeciwpozarowy najczesciej steruje gasniczym systemem zraszaczy,
uktadami automatyki przewietrzenia (sterowanie otwarciem klap dymowych),

sprowadzania wind na najnizsze kondygnacje oraz wytgczeniem Zzasilania
uktadow wentylacji i klimatyzacji.

automatyczne nieautomatyczne
czujki pozarowe czujki pozarowe

ukiad zasilania
awaryjnego cenirala sygnalizacji pozarowej

informuje alarmuie steruje
(sygnalizatory miejscowe) (przekazuje alarm dalej) (sterowanie miejscowe)

akustycznie () telefonicznie wentylacja pozarowa

. Sy
optycznie = radiowo SUG

instalacja S automatyka budynku
rozglaszajgca : (windy)

PSP
o
L= —
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System przeciwpozarowy skiada sie z:

centrali - "moézgu” catego systemu odpowiedzialnej za monitorowanie
wejs¢ oraz odpowiednie sterowanie wyjsciami w przypadku wystgpienia
pozaru,

zasilania gtbwnego i awaryjnego,

urzgdzen inicjujgcych przekazywanie informacji o wystgpieniu pozaru do
centrali alarmowej

o uruchamiane recznie np. reczne ostrzegacze pozarowe (ROP)

o uruchamiane automatycznie: czujki dymu, ognia, tlenku wegla, itp.
urzgdzen powiadamiajgcych, czyli sygnalizatorow akustyczno -
optycznych, dzwiekowych systemow ostrzegawczych (DSO), radiolinii
itp., odpowiedzialnych za powiadamianie odpowiednich osob oraz stuzb
opcjonalnie system moze by¢ wyposazony w komponenty ograniczajgce
niszczycielskie dziatanie dymu i ognia w postaci zraszaczy, urzgdzen
gaszgcych, klap odymiajgcych.

Rodzaje czujek pozarowych:

« czujki dymu:

o

jonizacyjne (izotopowe) wykorzystujgce izotop do jonizacji powietrza
w komorze czujnika.

fotoelektryczne (optyczne) dziatajgce na zasadzie wykrywania
rozpraszania lub pochtaniania swiatta przez czgsteczki dymu.
Wystepujg w formie punktoweyj lub liniowej, sprawdzajgc sie w duzych
pomieszczeniach jak hale czy zabytkowe obiekty.

czujki ciepta:

o punktowe, reagujgce na przekroczenie ustalonej, wysokiej
temperatury powietrza lub na gwattowny wzrost temperatury.

o liniowe, monitorujgce temperature na duzej przestrzeni, czesto
wykorzystujgc swiattowody lub przewodniki o zmiennej rezystancji.
Sg stosowane w tunelach, metrze i innych obszarach o duzej
powierzchni.

czujki pfomienia, wykrywajgce pfomien na podstawie emitowanego
przez niego promieniowania, zazwyczaj podczerwonego (IR) lub
ultrafioletowego (UV).

czujki gazu, reagujgce na obecnos$c specyficznych gazéw pozarowych
lub tlenku wegla (CO).

czujki wielodetektorowe (multisensoryczne), tgczgce w sobie kilka
technologii detekcji, np. optyczno-termiczne lub optyczno-termiczne
Z detektorem CO, zwiekszajgc tym samym niezawodnoSc¢ systemu.
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